附件1

网络教育信息系统软件运维服务需求

一、运维服务要求

（一）服务方式

1.现场技术服务方式。当系统软件出现重大故障导致业务中止时，服务单位应当委派技术人员及时到达现场，与学院技术、业务人员共同开展故障分析、排查处理等工作。

2.远程服务方式。服务单位应通过电话、电子邮件或远程访问等方式提供技术支持、咨询服务、系统故障的排查处理等服务。

（二）服务要求

1.要求中选方在10个工作日内完成学习平台PC版、移动学习APP和微信服务号版源码交接。

2.要求中选方在10个日历日内掌握系统各功能模板业务逻辑，能够着手开展系统开发维护工作。

3.要求中选方对系统进行定期的安全巡检，保障系统的高可用、高性能、高安全。

4.系统运维响应时间要求见下表。

	级别定义
	故障影响描述
	响应时间
	故障排除时长

	一级故障

P1
	现有系统已经无法使用，或对用户的业务运作有重大影响。
	10分钟内响应
	1小时

	二级故障

P2
	现有系统操作性能严重降级，或由于其性能失常严重影响用户业务运作。
	10分钟内响应
	1.5小时

	三级故障

P3
	现有系统操作性能受损，但大部分业务运作仍可正常工作。
	30分钟内响应
	3小时

	四级故障

P4
	在功能、安装或配置方面需要信息或支援，但对用户的业务运作几乎无影响，或根本没有影响。
	30分钟内响应
	4小时


5.软件运维人员。至少提供8人以上运维团队，能够胜任日常运维、安全漏洞修复、故障处理、重点保障服务等各项工作。

二、日常维护内容

提供不限次的7×24小时的远程、电话、邮件等支持服务，保证系统正常运行，维护内容如下。
（一）系统功能维护

对系统出现的问题按照时限和优先级合理排期处理，保证系统正常运行；每月对系统进行一次常规性检查，开展预防性维护，保障核心功能访问顺畅。

（二）与第三方系统对接维护

维护与在线支付渠道对接的支付相关功能、与电子发票系统对接的发票相关功能、与短信平台对接的验证码校验和短信通知功能，以及与阿里云平台对接的智能客服相关功能，需配合完成因第三方系统原因导致的系统功能开发及维护。

根据我方要求，负责开发维护与其他平台对接功能。

（三）平台数据维护

1.因误操作（业务操作或非业务操作）导致的数据错误维护。

2.因系统部署环境、业务需求变化需要进行的数据调整，包括数据内容的增加、数据结构的调整等。

3.定期查找系统中的冗余数据以及错误数据，及时进行修正。数据的错误常见于操作失误、死机、断电等意外造成的数据异常。提供数据查询及数据处理服务。

4.保障各功能模块数据交互的完整性和准确性，并可根据业务需要联动调整。

（四）性能维护

1.交互类业务。交互类业务是指平时工作中在系统中进行的业务处理，如录入，修改或删除一条记录、发布一条信息等操作。服务单位需支持：

平均响应时间：1—2（秒）

峰值响应时间：2—4（秒）

2.查询类业务。查询业务由于受到查询的复杂程度、查询的数据量大小等因素的影响，需要根据具体情况而定，服务单位需支持：

简单查询平均响应时间：1—3（秒）

复杂查询平均响应时间：2—5（秒）

（五）安全维护

1.根据学院要求，配合开展安全检查和问题修复，对已知的系统重大安全漏洞48小时内修复。

2.以季度为单位，定期检测系统关键配置信息是否正确，包括性能优化参数是否合理、权限隔离设置是否充分、每日备份是否正常进行等，运维人员对检查结果进行记录并汇报。按月对程序错误日志进行检查分析，及时清除系统故障。

3.在以下情况下，提供系统的安装服务（含操作系统、数据库、运行环境）：系统遭遇不可恢复性故障，需要重新安装系统（如：网络攻击、病毒侵入等）；硬件环境迁移导致软件环境迁移；第三方软件升级（如操作系统、Web服务器、数据库等软件）导致系统的再次安装等。

4.系统版本升级与维护服务。建立一套合理、规范的版本升级、日常维护工作机制，严格按照此机制开展相关工作。

三、软件升级服务

负责系统功能需求开发，包括但不限于：需求变更、功能变更、界面变更、操作方式变更等产生的系统修改或升级，年度工作量不超过原系统开发工作量的20%。

四、容灾与应急方案

系统数据每日凌晨自动备份，出现异常状况后，系统能够及时还原至指定日期正常运行状态。针对关键时间节点（重大会议安保期间和培训高峰期），提前制定保障措施以及应急预案，安排专人进行系统运行状态实时监控，提供技术支持，保障结束后，及时提交相关总结报告。

五、服务档案归档移交
结合国家信息系统等级保护相关要求，对于故障处理、系统巡检、系统运行环境变更、结构与配置调整、安全检测等各类运维服务事件，需要及时更新、编制相关技术文档，与运维服务报告一并提交。

指定专（兼）职文档管理人员进行项目归档文件的收集、整理、立卷、交接和归档工作，做好项目归档文件的质量和规范内审工作。

项目归档文件包括但不限于软件运维服务中产生的服务文档、工作记录、周报、月报等。

六、其它服务

签订保密承诺书，声明对软件运维实施过程中产生的各类技术文件、内部资料、技术文档和信息予以保密，未经学院书面许可，不得以任何形式向第三方透露任何内容。


